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0 引言
在新媒体快速发展的今天，借助网络平台，高校大学生们拓展了自身的视野，拓宽了知识流通的渠道，

促进了他们个性的发展。但诸多隐患也随之而来，如与他人面对面的沟通越来越少，对于网络变得日趋依
赖，更容易遭受到网络的侵害，再加之大学生网络意识普遍淡薄，受到网络侵害的大学生人数越来越多，伤

害越来越大。因此，迫切需要提升高校大学生们的网络安全意识，使其少受或者不再遭受网络不安全信息的
侵害。
1 新媒体下大学生网络安全意识现状
在对南通市四所高职院校和一所本科院校在校大学生发放的《新媒体时代网络安全调查问卷》（总计发

放 1 000份，回收有效问卷共 865份），抽样调查结果显示，虽然校园网络安全事件频繁发生且造成了较大损
失，但现有在校大学生的网络安全意识总体上依然薄弱，主要表现在以下三个方面。[1-3]

1.1 个人隐私防护意识不强
调查显示，100%的大学生都有 QQ号，93.4%的大学生都有微信号，95%的大学生几乎每天使用 QQ和微
信，而近四成的大学生习惯于用自己的生日、学号、电话号码、宿舍号等来设置 QQ、微信和邮箱密码，88.61%
的大学生在网上发布了或曾经发布过自己的真实材料。在问及“当发现自己的个人信息被盗取后你会采取
哪些手段”时，大多数同学选择了修改密码、使用网络完全产品、报警、法律约束等，选择提高用户安全意识
的学生不到五成。可见，大学生防护意识并不高，对于个人隐私的泄漏缺乏具体的应对措施和预防准备。[4]

1.2 电脑手机的维护意识不强
调查显示，随着各项便捷网络服务的推出，70.53%的大学生在手机或电脑上绑定了网上支付功能，与此
同时却有 10.4%的大学生个人计算机或手机尚未安装任何安全防护软件，31%的大学生未给自己的手机或
电脑设置开机密码，86.3%的大学生没有定期更换密码的习惯，80%的学生认为自己不会有意识地注意校园
网和微信平台等发布的网络安全方面的信息。在问及关于病毒、木马、黑客等问题时，大多数同学表现得较
为茫然，不仅对其知之甚少且九成以上的大学生认为不会有人企图对自己实施数据盗窃，更谈不上防范。
1.3 网络诈骗防范意识不强
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随着大学生网络群体的不断增大，在网络购物、网络交友、网络兼职等方面暴露出的安全问题激增。据
统计，大学生在 2012年网购比例为 62.8%，而 2015年的大学生网购比例已经超过 80%，网购中遭遇钓鱼网
站、交易信息泄漏、购物欺诈、网络账号泄漏等问题也持续上升。在网络交友方面尤其缺乏防范意识，对于自
身的个人信息保护缺乏敏感认知。[5]

2 新媒体下大学生网络安全意识薄弱的原因
2.1 新媒体下网络不安全因素日趋复杂
近几年，网络不安全因素呈现出了隐蔽性、多样性、不可预见性的特点。网络不安全因素包括硬件、软件

和网络通信协议等方面。对于网络硬件方面的安全隐患大部分来源于设计，主要体现在物理安全方面，后期
补救的效果不大。随着网络终端的迅速发展，各个商家的竞争日趋激烈，尤其是各种手机 APP层出不穷，许
多计算机网络软件开发公司为了节约开发成本，在计算机网络竞争中取得优势，往往未能对软件的安全性

给予充分考虑。换而言之，许多网络软件都存在着或多或少的不安全因素，甚至很多“山寨 APP”本身就是木
马，用以吸费和盗取个人信息等。
2.2 新媒体下大学生对网络依赖性逐渐增强
调查显示，随着新媒体的发展，当代大学生对网络的依赖程度达到了前所未有的高度，高校“低头族”随
处可见。首先，在大学生学习、生活、娱乐、出行的各个方面，新媒体所带来的方便快捷已经取代了传统学习
生活的习惯和方式，很多大学生几乎每天都离不开网络；其次，大学生活的特殊性使得很多适应能力不够的

大学生感到彷徨，三点一线的生活远不如网络世界丰富多彩，再加之网络上没有老师与家长的约束和复杂

的社会人际关系，所以网络对大学生产生了巨大的诱惑力，很多大学生逐渐对网络产生了强烈依赖性，这种

超强的依赖性使得他们放松了警惕，安全意识随之被逐渐削弱。
2.3 新媒体下高校网络安全教育问题凸显
（1）大学生网络安全教育的滞后。由于新媒体下大学生使用网络的频繁，高校网络安全教育应列入常态
化的范畴。现有的网络安全教育是通过典型案例的形式进行宣传教育，这种教育方式通俗易懂，形象生动，
易于为大学生所接受，但是由于案例本身具有滞后性，单纯的案例讨论显然无法穷尽所有的网络安全问题，

在网络安全事件发生时危害已经形成，达不到预防的目的。
（2）网络安全教育的内容片面。据调查报告显示，大学生认为目前最需要掌握和了解的网络安全教育方
面的知识排名前四位的分别是：网络安全防范知识、网络法律知识、网络心理健康知识、网络道德和伦理知
识。而我国高校目前的安全教育内容单一，涉及范围狭窄，仅在“计算机基础知识”和“思想道德修养与法律
基础”两门课程对上述四点内容有简单的讲解，如计算机使用的安全教育、杀毒软件的简介、网络道德的基
本概念等。然而这根本不足以让大学生清晰准确、冷静从容地独立应对各种伴随新媒体时代而生的层出不
穷的网络安全问题。另外，对于网络安全教育实践环节的严重缺失，除了少数计算机专业等专业性强的专业
在实践课程中会涉及部分网络安全实践，其它专业几乎没有。[6]

（3）高校网络安全教育师资缺乏。在新媒体时代，高校网络安全教育工作的开展迫切需要一支专业素质
强、能力水平高的师资队伍，使大学生在独立面对各种新的网络安全问题之前能够学到相应的知识和技能，
并能时刻警惕和防范网络不安全因素，更能独立应对各种安全问题。另外，教育者还要通过网络监督和监管
扫除网络教育盲区。但是，目前高校中的网络安全教育主要是在新生教育中开展，承担教育任务的主要是保
卫人员、团委工作人员、辅导员等兼职教育者，这对于新时期高校网络安全教育来说还远远不够。
3 新媒体下提升大学生网络安全意识的对策
3.1 拓展大学生网络安全教育的内容
从调查的结果来看，高校现有的网络安全教育体系不够完善，内容不够充实全面，所以应在高校课程体

系中增加网络安全知识的内容。具体应从两个方面进行完善：一是公共计算机课程中的专业知识的扩充与
完善。除了对常用软件、手机 APP软件的使用介绍以外，还应对操作系统设置与安装、计算机工作原理、网络
加密、防火墙工作原理、系统漏洞修补方法、日常维护等软硬件知识进行补充，这样可以大大提升大学生在
网络世界的警惕性和自学能力，有利于提升大学生抵御网络侵害的能力。二是思想道德修养公共课中对于
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网络道德等知识的扩充与完善。除了网络安全防范知识以外，还应在“思想道德修养与法律基础”基础课上
增加大学生网络心理健康教育、大学生预防网络犯罪教育、大学生对网络不良信息防护意识教育、大学生网
络安全法制教育、大学生网络道德与伦理教育等知识。这样不仅可以能增强大学生在网络世界的规则感，不
断强化学生的网络安全意识与自我保护意识，还能提升大学生在网络世界中的自我约束能力。
3.2 丰富大学生网络安全教育的形式
首先，多开设网络安全知识专题讲座。专题讲座作为课堂教学的有益补充，在网络安全意识培育上是一
个非常有效的手段。可以对近期大学生关注的社会热点和难点问题进行针对性的指导，也可以对学生平时
忽略但又亟待解决的问题给予方向性的提示和引导。其次，定期开展网络安全培训。网络安全培训的常态化
主要是由新媒体时代网络日新月异的发展决定的。再次，开设大学生网络安全实训课程。网络安全意识的教
育最终还是要落实到实践中去，因此要给大学生提供实践的平台，注重大学生的参与度，真正从认知到实践

去强化网络安全意识。最后，开展丰富多彩的校园网络安全文化活动。
3.3 建设高水平的网络安全教育队伍
面对新媒体时代网络的高速发展与高校大学生严峻的网络安全意识淡薄现状，高校迫切需要一支高水

平的网络安全教育师资队伍。网络安全教育教师队伍的建设不同于其它教育队伍的建设，需要教师具有更
强的时代精神和与时俱进的能力，对大学生所关注的热点时事问题要有相当的敏感性，这样才能够在网络

安全教育中游刃有余。首先，高校要结合自身的实际情况，组建出最适合的教师团队，加大投入，定期对教师
进行专项培训，从普通文化知识、专业学科知识以及实践性知识三个方面，强化网络安全教育教师的知识结
构，提高实践经验方面的专业化技能。其次，加强校际间的交流和学习，组织技能比武。另外，还可以加强与
公安部门等社会力量的沟通与学习，全方位的提升网络安全教育师资队伍的综合能力。
4 结束语
新媒体时代网络的迅速发展给大学生的学习和生活带来便捷的同时，也带来了诸多的安全隐患，高校

大学生队伍是社会上最活跃的群体，无论是学校、社会还是家庭在积极营造网络良好氛围的同时，应该加强
对于大学生网络安全意识提升的重视，提升这支队伍的网络安全意识将极大地推动我国网络事业的发展，

引导网络文化向着更加健康的方向发展。
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Network Security Awareness under the Background of New Media
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Abstract：This article analyzes the causes of college students’weak network security awareness under the

background of new media as well as puts forward such countermeasures for its enhancement as expanding the
teaching content, enriching the teaching form, improving the teachers’ level and establishing the linkage
platform.
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